Ders Bilgi Formu

Ders Adi Yerel Kredi Ders Uygulama Laboratuar

(saat/hafta) (saat/hafta) (saat/hafta)

Kriptografi MAT5131 8 7.5 3 0 0
Onkosullar Yok

Yariyil Guz, Bahar

Dersin Dili ingilizce, Tiirkge

Dersin Seviyesi Yiksek Lisans Seviyesi

Ders Kategorisi Uzmanlik/Alan Dersleri

Dersin Verilis Sekli Yuz yuze

Dersi Sunan Akademik Birim [Matematik Bolimu

Dersin Koordinatori Emre Kolotoglu

Dersi Veren(ler) Emre Kolotoglu

Asistan(lar)i

Dersin Amaci Bu dersin amaci, kriptografinin temel kavramlarini vermek, gizli ve a¢ik anahtarli
sifreleme sistemlerini 8grencilere tanitmak ve daha ileri dizeyde arastirma yapmak
isteyen dgrenciler icin gerekli alt yapiy olusturmaktir

Dersin Igerigi Temel kriptosistemler, temel sayilar teorisi, blok sifreleme algoritmalari: DES ve
AES(Rijindeal), acik anahtarli kriptografi:,RSA ve ayrik logaritma, Diffie Hellman
anahtar degisim protokold, dijital imzalar ve kimlik dogrulama, sir paylasimi.

Opsiyonel Program Yok
Bilesenleri

Ders Ogrenim Ciktilari

Ogrenciler sifrelemenin tarihgesini ve temel sifreleme sistemlerini 6grenecektir.

Ogrenciler temel diizeyde cebir ve sayilar teorisi 6grenecekir.

Ogrencielr gizli anahtarl (private-key) ve acik anahtarli (public key) sifreleme sistemlerini égrenecekir.

Ogrenciler gliniimiizde kullanilan bazi sifreleme sistemlerini 6grenecektir.

aldh|lOIND| =

Ogrenciler kimlik dogrulama iglemlerinde kullanilan dijital imzalar taniyacaktir.

Haftalik Konular ve ilgili On Hazirhk Calismalari

Hafta |Konular On Hazirhk

1 Bazi Basit Kriptosistemler Kitap 1 Bolim 1
2 Kriptanaliz Kitap 1 BAlim 1
3 Shannon Teori Kitap 1 Bolim 2
4 Blok Sifrelemeler Kitap 1 B6lim 3
5 | Sifreleme Standardlari Kitap 1 B6lim 3
6 Kriptografik Saglama Fonksiyonlari Kitap 1 B6lum 4
7 Kriptografik Saglama Fonksiyonlari Kitap 1 B6lUm 4
8 Midterm 1 / Practice or Review
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9 Tamsayilar Garpanlara Ayirma Kitap 1 B6lUm 5
10 [Tamsayilarn Garpanlara Ayirma Kitap 1 B6lim 5
11 RSA Uzerinde Ataklar Kitap 1 B6lim 5
12 |Acik-Anahtarl Sifreleme Kitap 1 B6lUm 6
13 | Ayrik Logaritmalar Kitap 1 B6lUm 6
14 | Dijital imzalar Kitap 1 Bolim 7
15  |Dijital imzalar Kitap 1 Bolim 7
16 |Final

Degerlendirme Sistemi

Etkinlikler

Sayi

Katki Payi

Devam/Katilim

Laboratuar

Uygulama

Arazi Calismasi

Derse Ozgii Staj

Kiguk Sinavlar/Studyo Kritigi

Odev

30

Sunum/Jri

Projeler

Seminer/Workshop

Ara Sinavlar

1

30

Final

1

40

Dénem ici Calismalarin Basari Notuna Katkisi 60

Final Sinavinin Basari Notuna Katkisi 40

TOPLAM 100

AKTS isyiikii Tablosu

Etkinlikler

Say!I

Siiresi (Saat) |Toplam isyiikii

Ders Saati

14

3 42

Laboratuar

Uygulama

Arazi Galismasi

Sinif Digi Ders Galismasi

14

Derse Ozgii Staj

Odev

10 50

Kiglk Sinavlar/Stidyo Kritigi

Projeler

Sunum / Seminer

Ara Sinavlar (Sinav Slresi + Sinav Hazirlik Stresi) 1

20 20
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Final (Sinav Siresi + Sinav Hazirlik Siresi) 1 20 20
Toplam isyiikii 230
Toplam isyiikii / 30(s) 7.67

AKTS Kredisi 7.5

Diger Notlar Yok
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