Ders Bilgi Formu

Ders Adi Yerel Kredi Ders Uygulama Laboratuar

(saat/hafta) (saat/hafta) (saat/hafta)

Telsiz ve Mobil Aglarin Giivenligi SIB5107 8 7.5 3 0 0
Onkosullar Yok

Yariyil Guz, Bahar

Dersin Dili ingilizce, Tiirkge

Dersin Seviyesi Yiksek Lisans Seviyesi

Ders Kategorisi Uzmanlik/Alan Dersleri

Dersin Verilis Sekli Yuz yuze

Dersi Sunan Akademik Birim [Disiplinler Arasi Bélim

Dersin Koordinat6ri Atanmamis

Dersi Veren(ler)

Asistan(lar)i

Dersin Amaci Ogrencilerin siber saldirilara dayanikli telsiz ve mobil aglarin olusturulmasi
konusunda bilgi sahibi olmasini saglamak. Telsiz aglara yapilabilecek saldirlar ve
bu saldirilarin dnlenmesinde olusturulacak mekanizmalarin anlagiimasi

Dersin Igerigi Telsiz ve Mobil adlarin glvenligi ile olarak WEP, WPA, jamming ve gizlilik gibi
¢esitli konularin agiklanmasi

Opsiyonel Program Yok

Bilesenleri

Ders Ogrenim Ciktilari

1 Ogrenciler telsiz ve mobil aglarda giivenlik konularini égrenirler.

Ogrenciler glivenli telsiz ve mobil ag sistemleri tasarlama becerisi kazanir.

Ogrenciler telsiz ve mobil aglar igin penetrasyon testleri yapabilme becerisi

Haftalik Konular ve ilgili On Hazirhk Calismalari

Hafta |Konular On Hazirlik
1 Ders tanitimi ve glvenlik ile ilgili temel bilgilerin gézden gegirilmesi
2 802.11 ag yapisinin incelenmesi (MAC, Cerceve yapisi) Kitabin ilgili b&limdnin okunmasi
3 802.11 ag yapisinin incelenmesi (Yonteimsel islemler, Tarama, Kitabin ilgili b&lGmindn okunmasi
Kimlik dogrulama, lligkilendirme, glic yénetimi, saat
senkronzasyonu)
4 802.11 ag yapisinin incelenmesi (WEP) Kitabin ilgili b8IGminin okunmasi
5 802.1x protokoliinin incelenmesi Kitabin ilgili blumundn okunmasi
6 WEP ve 802.1x protokollerine karg! saldiri uygulamalari Kitabin ilgili blumundn okunmasi
7 802.11 ag yapisinin incelenmesi (WPA) Kitabin ilgili blimundn okunmasi
8 Midterm 1 / Practice or Review Ders konularinin gézden gegirilmesi
9 GSM, UMTS, LTE Aglarinin gtvenligi Kitabin ilgili b8limUndn okunmasi
10 |GSM, UMTS, LTE Aglarinin gtvenligi Kitabin ilgili b6lumdnin okunmasi
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11 |GSM, UMTS, LTE Aglarinin gtvenligi Kitabin ilgili b6l1imdnin okunmasi
12 |GSM, UMTS, LTE Aglarinin gtvenligi Kitabin ilgili b6limdnin okunmasi
13  [Bluetooth agdlarinin givenligi Kitabin ilgili b&lumindn okunmasi
14 | Bluetooth aglarinin guvenligi Kitabin ilgili b6limdnin okunmasi
15 |Final Kitabin ilgili b6limdnin okunmasi
16 Ders konularinin gézden gegirilmesi

Degerlendirme Sistemi

Etkinlikler Say!i Katki Payi
Devam/Katihm
Laboratuar
Uygulama
Arazi Galigmasi
Derse Ozgii Staj
Kuguk Sinavlar/Studyo Kritigi
Odev
Sunum/Juri
Projeler 3 60
Seminer/Workshop
Ara Sinavlar
Final 1 40
Dénem ici Calismalarin Basari Notuna Katkisi 60
Final Sinavinin Basari Notuna Katkisi 40
TOPLAM 100

AKTS isyiikii Tablosu

Etkinlikler Sayi Siiresi (Saat) |Toplam isyiikii

Ders Saati 13 3 39

Laboratuar

Uygulama

Arazi Galismasi

Sinif Digi Ders Galismasi 13 4 52

Derse Ozgii Staj

Odev

Kiglk Sinavlar/Stidyo Kritigi

Projeler 3 32 96

Sunum / Seminer

Ara Sinavlar (Sinav Siresi + Sinav Hazirlik Siresi)

Final (Sinav Siresi + Sinav Hazirlik Siresi) 1 32 32
Toplam isyiikii 219
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Toplam isyiikii / 30(s)

7.30

AKTS Kredisi

7.5

Diger Notlar

Yok
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