Ders Bilgi Formu

Ders Adi Yerel Kredi Ders Uygulama Laboratuar

(saat/hafta) (saat/hafta) (saat/hafta)

Ag Giivenligi SIB5103 3 7.5 3 0 0
Onkosullar Yok

Yariyil Guz, Bahar

Dersin Dili ingilizce, Tiirkge

Dersin Seviyesi Yiksek Lisans Seviyesi

Ders Kategorisi Uzmanlik/Alan Dersleri

Dersin Verilis Sekli Yuz yuze

Dersi Sunan Akademik Birim [Disiplinler Arasi Bélim

Dersin Koordinat6ri Atanmamis

Dersi Veren(ler)

Asistan(lar)i

Dersin Amaci Kriptografinin bilgisayar aglarinda kullaniminin égrenilmesi. Guvenlik tehdileri,
glvenlik servisleri ve karsi 6nlemler hakkinda bilgi edinilmesi

Dersin Igerigi Ag guvenlik mimarisi, temel glvenlik kavramlari, kriptografi teknikleri, ad
kavramlari ve saldinlari, dogrulama sistemleri, anahtar ydnetimi, Kerberos, PKI,
IPSec, SSL/TLS, guvenlik duvarlari , Intrusion detection, WEP, WPA2, GSM,
3GPP

Opsiyonel Program Yok
Bilesenleri

Ders Ogrenim Ciktilari

1 Ogrenciler, ag giivenligi kapsaminda gizlilik, biitiinliik, dogrulama, inkar edilememe ve kullanilabilirlik
kavramlarini dgrenir

Ogrenciler dogrulama sistemlerinin temel tasarim prensiplerini 6grenir

Ogrenciler, temel ag glivenlik protokollerini dgrenirler

Ogrenciler, ag kapsaminda sizma tespit sistemlerinin temel prensiplerini 6grenirler

galbx|fw]|ND

Ogrenciler, telsiz haberlesme kapsaminda giivenlik sorunlari hakkinda bilgi edinir

Haftalik Konular ve ilgili On Hazirhk Calismalari

Hafta |Konular On Hazirlik

1 Ag glvenlik mimarisi, temel glivenlik kavramlari, kriptografi
teknikleri, bilgisayar aglarina dair temel kavramlar ve saldirilar

2 Ag guvenlik mimarisi, temel gtvenlik kavramlari, kriptografi Kitabin ilgili blumundn okunmasi
teknikleri, bilgisayar aglarina dair temel kavramlar ve saldirilar

3 Dogrulama sistemleri ve Kisilerin dogrulanmasina genel bakis Kitabin ilgili blimundn okunmasi

4 Guvenlikte tokalagsma prensipleri ve genel tehlikeler Kitabin ilgili blGmUndn okunmasi

5 Anahtar ydnetiminin temelleri Kitabin ilgili b8limUndn okunmasi

6 Ag Uzerinden dogrulama protokoli - Kerberos Kitabin ilgili b8lGmUnin okunmasi
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7 |Acik anahtar yapisi Kitabin ilgili b6l1imdnin okunmasi

8 Midterm 1 / Practice or Review Ders konularinin gézden gegirilmesi
9 Gergek zamanlh haberlesmede guvenlik mekanizmalari Kitabin ilgili b&lumindn okunmasi
10 [Ag glvenlik protokolleri — IPSec Kitabin ilgili b&limindn okunmasi
11 [Ag glvenlik protokolleri — SSL/TLS Kitabin ilgili b&lGmindn okunmasi
12 [Guvenlik duvarlari Kitabin ilgili b6limindn okunmasi
13 | Saldir tespit sistemleri Kitabin ilgili bolumundn okunmasi
14 [Telsiz haberlesmede glivenlik mekanizmalari, WEP, WPA2, GSM, |Kitabin ilgili b&limindn okunmasi
3GPP
15 [Final Kitabin ilgili blumUndn okunmasi
16 Ders konularinin gézden gegirilmesi

Degerlendirme Sistemi

Etkinlikler Sayi Katki Payi

Devam/Katilim

Laboratuar

Uygulama

Arazi Galismasi

Derse Ozgii Staj

Kigik Sinavlar/Stidyo Kritigi

Odev 4 40

Sunum/Jri

Projeler

Seminer/Workshop

Ara Sinavlar 1 20
Final 1 20
Dénem igi Calismalarin Basarn Notuna Katkisi 60

Final Sinavinin Basari Notuna Katkisi 20

TOPLAM )

AKTS isyiikii Tablosu

Etkinlikler Sayi Siiresi (Saat) |Toplam isyiikii
Ders Saati 13 3 39
Laboratuar

Uygulama

Arazi Galismasi

Sinif DigI Ders Galismasi 13 3 39
Derse Ozgii Staj
Odev 4 20 80

Kigik Sinavlar/Studyo Kritigi
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Projeler

Sunum / Seminer

Ara Sinavlar (Sinav Siresi + Sinav Hazirlik Stresi) 1 20 20
Final (Sinav Suresi + Sinav Hazirlik Suresi) 1 40 40
Toplam isyiikii 218
Toplam isyiikii / 30(s) 7.27
AKTS Kredisi 7.5

Diger Notlar Yok
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