Ders Adi

Ders Bilgi Formu

Yerel Kredi Ders Uygulama Laboratuar

(saat/hafta) (saat/hafta) (saat/hafta)

Bilisim Etigi ve Giivenligi BTO2122 2 3 2 0 0
Onkosullar Yok

Yariyil Bahar

Dersin Dili Tirkce

Dersin Seviyesi

Lisans Seviyesi

Ders Kategorisi

Uzmanlik/Alan Dersleri

Dersin Verilis Sekli

Yuz yuze

Dersi Sunan Akademik Birim

Bilgisayar ve Ogretim Teknolojileri Egitimi BSIGm(

Dersin Koordinatori

Murat Dagitmag

Dersi Veren(ler)

Murat Dagitmag

Asistan(lar)i Meryem Kdskeroglu BiylUkimdat

Dersin Amaci Dersin temel amaci; 6gretmen adaylarina, bilisim eknolojilerinin kullanimi sirasinda
ortaya cikabilecek guvenlik sorunlarini ¢6zimleme ve etik problemlere karsi dogru
bakis agisini ortaya koyabilme becerisi kazandirmaktir.

Dersin Igerigi Etik kavrami; bilgisayar gtivenlidinin tarihsel gelisimi; etik-meslek iliskisi ve

profesyonel etik; etik ilkelerin dogasi; dijital vatandaslik ve bilgi toplumu bireyinin
etik sorumluluklari; bilisim kaynaklarinin kullaniminda etik sorunlar; bilginin
dogrulugu; bilgiye erisim; mahremiyet; veri koruma; fikri milkiyet, telifler, patentler
ve lisans anlagmalari; bilisim hukuku; bilisim suglari; bilisim suglarinin toplumsal
etkileri; siber uzay ve siber guvenlik ile ilgili temek kavramlar; siber aktérler ve
saldirt ydntemleri; siber savunma yéntemleri; mobil ve sosyal medya ortamlarinda
guvenlik; ag glvenligi; kisisel ve kurumsal veri glvenligi yénetimi; bilisim mevzuati
ve hukuku.

Opsiyonel Program
Bilesenleri

Bu ders, asagidaki MEB Ogretmenlik Meslegi Genel Yeterlilikleri ile iligkilidir: A1.
Alan Bilgisi: Alaninda sorgulayici bakis agisini kapsayacak sekilde ileri dizeyde
kuramsal, metodolojik ve olgusal bilgiye sahiptir. B3. Ogrenme ve Ogretme
Siirecini Yénetme: Ogretme ve 6grenme siirecini etkili bir sekilde yiritir. C4.
Kisisel ve Mesleki Gelisim : Oz degerlendirme yaparak, kisisel ve mesleki
gelisimine yénelik galismalara katilir. OJretim Yéntem ve Teknikleri: Bu ders,
Turkiye YUksekdgretim Yeterlilikler Cergevesi (TYYG)'ne gbre asagidaki
yeterlilikler ile iligkilidir: * BILGI (Kuramsal,Olgusal) yetkinligi 1. Ortadgretimde
kazandidi yeterliliklere dayal olarak; alaniyla ilgili kavramlar ve kavramlar arasi
iligkileri kavrar. * BECERILER (Biligsel,Uygulamali )yetkinligi 2.Alaniyla ilgili olay ve
olgular kavramsallastirir, bilimsel ydntem ve tekniklerle inceler, verileri yorumlar ve
degerlendirir. * Bagimsiz Calisabilme ve Sorumluluk Alabilme Yetkinlidi 1. Bireysel
ve grup calismalarinda sorumluluk alir ve alinan gérevi etkin bir sekilde yerine
getirir. * Ogrenme Yetkinligi 1. Edindigi bilgi ve becerileri elestirel bir yaklasimla
degerlendirir. * iletisim ve Sosyal Yetkinlik 3. Toplumsal sorumluluk bilinciyle
yasadi§i sosyal gevre icin mesleki proje ve etkinlikler planlar ve uygular. Ogretim
Ydéntem ve Teknikleri: Bu derste; dogrudan 6dretim, sorgulama-temelli 63retim ve
uygulama temelli 6gretim yéntemleri kullanilacaktir Olgme ve degerlendirme:
Dersin 6lgme ve degerlendiriimesinde; proje, ara sinav ve final sinavi
uygulanmaktadir.
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Ders Ogrenim Ciktilari

@ Bilgisayar glvenlidi ve bilisim etigi sorunlariyla ilgili gerekli teknik ve pedagojik bilgileri aciklar.

@ Bilgi caginin teknoloji ile iligkili sosyal ¢atismalarina ¢ézim dretir.

@ Guncel bilisim etidi problemlerini aciklar.

Alw| =

@ Gelecek nesillerin etik egitimine ydnelik stratejiler gelistirir.

Haftalik Konular ve ilgili On Hazirhk Calismalari

Hafta

Konular

On Hazirlik

1

Derse Giris @ Ders agiklamalari @ icerik @ Haftalik program @
Degerlendirme kriterleri ® Onerilen kaynaklar

Bologna web sitesi araciligiyla ders
planina erigilmesi

2 Etik kavrami, etik teori, temel felsefi yaklagimlar, Etik, Ahlak ve Etik kavrami ve ginimuzdeki etik
Kanun iligkisi. Sosyal yasam igerisinde etik uygulamalar. Meslek problemlere iligkin haber
etigi. kaynaklarinin taranmasi.

3 Bir etik dali olarak Bilisim etigi, Bilisime etiginin geligimi. Okuma: Bynum, T. (2001).
Computer ethics: Its birth and its
future. Ethics and Information
Technology, 3(2), 109-112.

4 Bireysel sorumluluklarin dijital ortamda arag kullanimi baglaminda  |internet kaynaklarinin taranmasi

dnemi.

5 Bilgi caginin 4 temel etik sorunu: Gizlilik, givenlik, mahremiyet, Okuma: Mason, R. O. (1986). Four

erisilebilirlik. ethical issues of information age.
MIS Quarterly, 10,(1), 5-12.

6 Bilisim etigi egitimi icin kullanilan érnek durumlar Ornek bilisim etigi problemlerinin
arastirilmasi

7 Etik problemlerin ¢dzimine ydnelik islem adimlari. Okuma: Barger, R. N. (2008).
Computer ethics: A case-based
approach. New York, NY:
Cambridge University Press.

8 Midterm 1 / Practice or Review Bilisim hukukuna yénelik internet
arastirmasi

Ara Sinav Etik literatlriine galisma

10 |Kisisel ve kurumsal veri glvenligi yénetimi; bilisim mevzuati ve Bilisim hukukuna ydnelik internet

hukuku. arastirmasi

11 Siber uzay ve siber glivenlik ile ilgili temel kavramlar; siber aktérler |“Siber” kavrami ve kullanim

ve saldiri yontemleri; siber savunma yontemleri. bicimlerine yonelik inceleme.

12 [Mobil ve sosyal medya ortamlarinda giivenlik ve etik; ag givenligi; [Sosyal ag kullanimi sirasinda
karsilagilabilecek glvenlik
sorunlarina ve etik problemlere
iliskin arastirma.

13  [Proje incelemesi Proje hazirhginin tamamlanmasi

14 | Proje incelemesi Proje hazirh@inin tamamlanmasi

15 |Final Ders igeriklerinin okunmasi

16 |Final Sinavi NA

Degerlendirme Sistemi
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Etkinlikler Say!I Katki Payi
Devam/Katilim
Laboratuar
Uygulama
Arazi Galismasi
Derse Ozgii Staj
Kiglk Sinavlar/Stidyo Kritigi
Odev
Sunum/Jiri
Projeler 1 30
Seminer/Workshop
Ara Sinavlar 1 30
Final 1 40
Dénem igi Calismalarin Basar Notuna Katkisi 60
Final Sinavinin Basari Notuna Katkisi 40
TOPLAM 100

AKTS isyiikii Tablosu

Etkinlikler Sayi Siiresi (Saat) |Toplam isyiikii
Ders Saati 13 2 26
Laboratuar
Uygulama 0 0 0
Arazi Galismasi
Sinif Digi Ders Galismasi
Derse Ozgii Staj
Odev 5 5 25
Kuguk Sinavlar/Studyo Kritigi
Projeler 1 15 15
Sunum / Seminer
Ara Sinavlar (Sinav Siresi + Sinav Hazirlik Siresi) 1 14 14
Final (Sinav Siresi + Sinav Hazirlik Suresi) 1 15 15

Toplam isyiikii 95

Toplam isyiikii / 30(s) 3.17
AKTS Kredisi 3
Diger Notlar Yok
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