Ders Adi

Ders Bilgi Formu

Yerel Kredi

Ders

Uygulama

Laboratuar

(saat/hafta) (saat/hafta) (saat/hafta)

Siber Giivenlige Giris BLM2110 3 3 3 0 0
Onkosullar Yok

Yariyil Guz, Bahar

Dersin Dili ingilizce, Tiirkge

Dersin Seviyesi

Lisans Seviyesi

Ders Kategorisi

Genel Kultir Dersleri

Dersin Verilis Sekli

Yuz yuze

Dersi Sunan Akademik Birim

Bilgisayar Muhendisligi B6IUmU

Dersin Koordinatori

Sirma Yavuz

Dersi Veren(ler)

Sirma Yavuz

Asistan(lar)i

Dersin Amaci Bu dersin amaci, gelisen ve degisen teknoloji diinyasinda bilgi ve bilginin
glvenligini artirmak, teknolojileri taniyabilmek, siber glivenlige bir bakis acisi
olusturabilmektir.

Dersin Igerigi Bilgisayar ag altyapisi ve bilgi gtivenliginin temelleri siber gtivenlik kavramlari.

Opsiyonel Program Yok

Bilesenleri

Ders Ogrenim Ciktilari

Ogrenci teknolojiye giivenlik agisindan bakabilme yetkinligini kazanir.

Ogrenci siber giivenlik alaninda teknolojileri tanima firsati bulur

Ogrenci veri kavrami ve giivenlik iligkisini anlamaya baslar
4
5

a|lbr|lOIND|=

Haftalik Konular ve ilgili On Hazirhk Calismalari

Hafta
1 Genel igerik, Ders Detaylari, Ag Temelleri Girig

Ag Altyapisini Anlamak, DNS

Ag Altyapisi Ornek Senaryolar

Arp Givenlik Zafiyeti, TCP/IP Saldirlan

Paket Analiz ve Sniffer Kullanimi

Konular On Hazirlik

isletim Sistemleri Linux ve Kali Dagitimlar

Siber Giivenlikte Temeller

Midterm 1 / Practice or Review

Ol | N[OOI DN

Hacking icin Kullanilan Yazilim Dilleri, Aktif Bilgi Toplama

—_
o

Sistem ve Sistemsel Urlnleri

Yildiz Teknik Universitesi - Ders Bilgi Formu - Sayfa 1/3



11 |Bilgi Glvenligi ve Kigisel Veri

12 [Siber Olay Midahale Galismasi

13 | Siber Guvenlik Kavramlari

14 |Hacker Gibi Diistinmek ve Ornek Vaka
15

16 [Final

Degerlendirme Sistemi

Etkinlikler Say!i Katki Payi
Devam/Katihm
Laboratuar
Uygulama
Arazi Galigmasi
Derse Ozgii Staj
Kuguk Sinavlar/Studyo Kritigi
Odev 2 20
Sunum/Juri
Projeler
Seminer/Workshop
Ara Sinavlar 1 40
Final 1 40
Dénem ici Calismalarin Basari Notuna Katkisi 60
Final Sinavinin Basari Notuna Katkisi 40
TOPLAM 100

AKTS isyiikii Tablosu

Etkinlikler Sayi Siiresi (Saat) |Toplam isyiikii

Ders Saati 13 3 39

Laboratuar

Uygulama

Arazi Galismasi

Sinif Digi Ders Galismasi 13 2 26

Derse Ozgii Staj

Odev 2 5 10

Kiglk Sinavlar/Stidyo Kritigi

Projeler

Sunum / Seminer

Ara Sinavlar (Sinav Siresi + Sinav Hazirlik Siresi) 1 6 6

Final (Sinav Siresi + Sinav Hazirlik Siresi) 1 10 10
Toplam isyiikii 91
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Toplam isyiikii / 30(s)

3.03

AKTS Kredisi

Diger Notlar

Yok
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