Ders Bilgi Formu

Ders Adi Yerel Kredi Ders Uygulama Laboratuar

(saat/hafta) (saat/hafta) (saat/hafta)

Siber Giivenlik MTM4682 3 5 3 0 0
Onkosullar Yok

Yariyil Guz, Bahar

Dersin Dili ingilizce, Tiirkce

Dersin Seviyesi Lisans Seviyesi

Ders Kategorisi Temel Meslek Dersleri

Dersin Verilis Sekli Yuz yuze

Dersi Sunan Akademik Birim |Matematik Mihendisligi Bélimu

Dersin Koordinat6ri Hulya Sahintirk

Dersi Veren(ler) Hilya Sahintirk

Asistan(lar)i

Dersin Amaci Bilgisayar guvenligi, bir bilgisayarin veya bir bilgisayar sisteminin varliklari olarak

adlandirdiginiz deg@erlerin korunmasidir. Donanim, yazilim, veri, insanlar, stregler
veya bunlarin birlesimini iceren bir¢ok varlik tlri vardir. Bunu korumak igin, énce

neyin kime deger verdigini belirlemeliyiz. Bu ders bilgisayar gtvenligi riskinin nasil
kontrol edilecegi ile ilgilidir.

Dersin Igerigi Girig/ Kimlik Dogrulama, erisim Kontrol ve Sifreleme/ Programlar ve Programlama /
Web-Kullanici kismi/ Aglar/ Bulut / Gizlilik/ Sifreleme Detaylari / Glincel konular

Opsiyonel Program Yok

Bilesenleri

Ders Ogrenim Ciktilari

1 Bu ders, tehdidin ve nasil yénetileceginin iyi bir sekilde anlasiimasini saglar.

Siber guvenlik alanindaki temel kuramsal bilgiyi ve teknik altyapiyr edinmis olmalar

Guncel olarak kullanilan siber glivenlik yaziim araglarini ve ilgili yazihm kittiphanelerini profesyonel
amagli olarak kullanabilmeleri,

4  |Siber saldirilarin olusma asamasinda olasi maliyet ve tahribatlari dnlemek igin gerekli tedbirleri
alabilmeleri,

5 Bir bilisim altyapisini kapsamli bir sekilde inceleyip varolan zaaflar tespit ederek risk analizi yapabilmek
ve bir siber glivenlik stratejisi belirleyebilmeleri,

Haftalik Konular ve llgili On Hazirlik Calismalari

Hafta |Konular On Hazirhk
1 Girig Kaynaktaki ilgili bélim
2 Kimlik Dogrulama, Erigim Kontrolu ve Sifreleme Kaynaktaki ilgili bélim
3 Kimlik Dogrulama, Erigim Kontrolu ve Sifreleme Kaynaktaki ilgili bélim
4 Programlar ve Programlama Kaynaktaki ilgili bélim
5 Programlar ve Programlama Kaynaktaki ilgili b6lim
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6 Web-Kullanici Tarafi Kaynaktaki ilgili bdlim
7 |Aglar Kaynaktaki ilgili bdltm
8 [Midterm 1/ Practice or Review

9 Bulut Kaynaktaki ilgili bélim
10 |Bulut Kaynaktaki ilgili bélim
11 | Gizlilik Kaynaktaki ilgili bolim
12 | Gizlilik Kaynaktaki ilgili bolim

13 | Sifrelemenin Ayrintilari

Kaynaktaki ilgili bolim

14 | Glncel Konular

Kaynaktaki ilgili bolim

16 Final

Degerlendirme Sistemi

Etkinlikler Sayi Katki Payi
Devam/Katilim
Laboratuar
Uygulama
Arazi Galismasi
Derse Ozgii Staj
Kigilk Sinavlar/Stidyo Kritigi
Odev
Sunum/Jiri
Projeler
Seminer/Workshop
Ara Sinavlar 1 60
Final 1 40
Dénem igi Calismalarin Basarn Notuna Katkisi 60
Final Sinavinin Basari Notuna Katkisi 40
TOPLAM 100

AKTS isyiikii Tablosu

Etkinlikler Sayi Siiresi (Saat) |Toplam isyiikii
Ders Saati 13 3 39
Laboratuar

Uygulama

Arazi Galismasi

Sinif DigI Ders Galismasi 14 8 112

Derse Ozgii Staj

Odev

Kigik Sinavlar/Studyo Kritigi
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Projeler 1 30 30
Sunum / Seminer
Ara Sinavlar (Sinav Siresi + Sinav Hazirlik Stresi) 1 2 2
Final (Sinav Suresi + Sinav Hazirlik Suresi) 1 2 2
Toplam isyiikii 185
Toplam isyiikii / 30(s) 6.17
AKTS Kredisi 6

Diger Notlar

Yok
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